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Do zvySovani urovné kybernetické bezpec¢nosti vynaklada desitky miliond ro¢né

« CEZ loni zachytil 6,5kréat vice podezfelych aktivit na sitich nez pred tfemi lety.

* Nové spusténé bezpecnostni dohledové centrum —iSOC (Integrated Security Operations
Center) dohlizi na ochranu Skupiny CEZ v oblastech fyzicke, informacni a kybernetické
bezpecnosti.

« Ochrana kritické informaéni infrastruktury v Ceské republice patti k prioritam nové vznikajiciho
Narodniho koordina¢niho centra vyzkumu a vyvoje v oblasti kybernetické bezpecnosti.

Energeticka spoleénost CEZ za téasti vedoucich predstavitelti Narodniho Gfadu pro
kybernetickou a informaéni bezpe&nost (NUKIB), Vojenského zpravodajstvi (VZ) a Policie CR
(PCR) slavnostné oteviela nové integrované bezpeénostni dohledové centrum —iSOC, které
dohlizi zejména na kybernetickou bezpe&nost informagnich systémii Skupiny CEZ. Jeho
ukolem je nejen detekovat bezpec€nostni udalosti a incidenty a co nejrychleji aktivovat nezbytna
protiopatfeni, ale také dohlizet na jejich efektivni feSeni a v budoucnu prfedevsim
bezpecnostnim udalostem pfedchazet.

Start iSOC centra zavrsil jednu z etap komplexniho zvySovani kybernetické bezpecénosti
Skupiny CEZ, které odstartovalo v roce 2016. Jde predevsim o nastavovani procestl
kybernetické bezpecnosti, véetné certifikace ISMS (Information Security Management System),
zvySovani bezpecnostniho povédomi zaméstnancu, budovani tymu specialistd
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kyberbezpecnosti a realizaci mnoha technickych opatfeni.

Jak to celé funguje? Do nového centra putuji on-line data bezpe&nostnich logl z kancelarskych,
technologickych i bezpe&nostnich systémd celé Skupiny CEZ. Informace shroméazdéné
modernimi bezpecnostnimi technologiemi ihned vyhodnocuji operatofi iISOC a specialisté
Gtvaru ochrana Skupiny CEZ. V ptipadé potteby konzultuji vystupy i se specialisty NUKIB, VZ
nebo PCR. Synergie spravné nastavenych procestl, kompetentnich a vysoce kvalifikovanych
lidi a moderni techniky umoznuji snizovat rizika hrozeb, rychle pfijimat efektivni opatfeni k
eliminaci Utok( a pfedchazet ekonomickym ztratam.

~Hrozby a rizika Vil oblasti kybernetické bezpecnosti bereme velice vazné, chceme byt Vi této
oblasti lidrem, a proto prubézné posilujeme zajisténi nasich systému pred kyberutoky. Doposud
jsme vzZdy obstali, ale v této discipliné nemuZze nikdy nastat stoprocentni uspokojeni.
Bezpecnostni opatfeni musime neustale aktualizovat tak, aby byla adekvatni vyvijejicim se
hrozbdm. Spolupracujeme 0 Sirsim okruhem partnert v Sele s NUKIB, Vojenskym
zpravodajstvim a Narodni centralou protil organizovanému zlodinu PCR. Vi nésledujicich letech
predpokladame V1 této oblasti vydaje v fadu stovek miliont korun,“fika predseda
predstavenstva a generalni feditel CEZ

Daniel Benes

~,Opakované zdirazriujeme dvé véci: kybernetickou bezpecnost je treba resit na urovni
nejvyssiho managementu a dale Ze kyberneticka bezpecnost stoji na spolupraci vsech
zainteresovanych subjektt. CEZ se dle nasich zkusenosti (ispésné snaZi o naplriovani jednoho
i druhého a nové otevirané integrované bezpecnostni dohledové centrum, které navic umozni
komplexnéjsi pfistup ke kybernetické bezpecnosti diky propojeni riznych oblasti bezpecnosti,
je toho dikazem,“Fika naméstek sekce Narodni centrum kybernetické bezpeénosti NUKIB
Lukas Kintr

V CR zasttesuje kybernetickou bezpeénost NUKIB. Obrannou linii zajistuje Vojenské
zpravodajstvi spadajici pod Ministerstvo obrany. Narodni koordinacni centrum vyzkumu a
vyvoje v oblasti kybernetické bezpecnosti by mélo spadat pod Evropské primyslové,
technologické a vyzkumné centrum koordinujici sit narodnich koordinaénich center v ramci EU.
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Martin Schreier
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